
BENCHMARKRAPPORT 
AVG IN HET  
ONDERWIJS 2020
 
RAPPORTAGE EN ANALYSE VAN UITGEVOERDE AVG-STEEKPROEVEN 
IN HET ONDERWIJS DOOR LUMEN GROUP

LUMEN REFEREERT AAN LICHT EN HELDERHEID. WIJ VERLICHTEN PRIVACY EN INFORMATIEBEVEILIGING



2

© Lumen Group, 2020
Alle rechten voorbehouden aan de auteur. Behoudens de in of krachtens de Auteurswet gestelde uitzonderingen mag niets uit deze uitgave worden 
verveelvoudigd, opgeslagen in een geautomatiseerd gegevensbestand, of openbaar gemaakt, in enige vorm of op enige andere wijze, hetzij 
elektronisch, mechanisch, door fotokopieën, opnamen of enige andere manier, zonder voorafgaande schriftelijke toestemming van de auteur. 

All rights reserved. No part of this publication may be reproduced in any form, by print, photo print, microfilm or any other means without 
written permission from the author.

INHOUDSOPGAVE
 

Voorwoord.......................................................................................................................................... 3
Leeswijzer.............................................................................................................................................................. 3

Hoofdstuk 1 - Managementsamenvatting.................................................................................5

Hoofdstuk 2 - Aanleiding, doel en methode benchmark.......................................................9
2.1.	 Steekproeven Lumen Group.....................................................................................................................9
2.2.	 Belang AVG....................................................................................................................................................9
2.3.	 Doel van de benchmark.............................................................................................................................9
2.4.	 Delen met Autoriteit Persoonsgegevens............................................................................................ 10
2.5.	 Segmentatie onderwijs in PO/VO/SWV............................................................................................... 10
2.6.	 Werkwijze Lumen Group.......................................................................................................................... 10

Hoofdstuk 3 - Uitkomsten per getoetst onderdeel.............................................................. 13
3.1.	 Privacy- en Informatiebeveiligingsbeleid.......................................................................................... 14
3.2.	 Informatieplicht (privacyverklaring)................................................................................................... 15
3.3.	 Register van verwerkingsactiviteiten................................................................................................. 16
3.4.	 (Sub)verwerkers en verwerkersovereenkomsten.............................................................................17
3.5.	 Bewaartermijnen en vernietiging persoonsgegevens.................................................................... 18
3.6.	 Rechten van betrokkenen....................................................................................................................... 19
3.7.	 Datalekken- en incidentenprotocol.....................................................................................................20
3.8.	 Bewustwording, kennis en training...................................................................................................... 21
3.9.	 Autorisaties en autorisatiematrix........................................................................................................22
3.10.	Privacybeleid werknemers.....................................................................................................................23

Hoofdstuk 4 - Conclusies..............................................................................................................24
Op de goede weg, maar nog onder de norm..............................................................................................24
Klein verschil tussen de onderwijssoorten...............................................................................................24
Op alle getoetste onderdelen verbetering mogelijk ..............................................................................25
Inzicht in risico’s verdient aandacht............................................................................................................25
Kennis, ondersteuning, capaciteit en budget blijven achter................................................................26
Behoefte aan (externe) ondersteuning.......................................................................................................26
Doorpakken noodzakelijk................................................................................................................................26

Hoofdstuk 5 - Over Lumen Group............................................................................................... 27



3

Met trots presenteer ik namens Lumen Group het eerste benchmarkrapport “AVG in het onderwijs”.  
Wij hebben de afgelopen tijd, als marktleider in de functie van Functionaris Gegevensbescherming in 
het onderwijs, vele steekproeven uitgevoerd naar de invoering en naleving van de AVG in de onderwijs-
sector. De steekproeven zijn een onderdeel van de diensten die Lumen Group verzorgt. Dit heeft een 
uitgebreide set aan betrouwbare data opgeleverd die is gebruikt voor deze benchmark over de stand 
van zaken rondom de invoering en naleving van de AVG-verplichtingen in de onderwijssector (primair 
onderwijs, voortgezet onderwijs en de samenwerkingsverbanden passend onderwijs van beiden).

De klanten van Lumen Group in het middelbaar en hoger beroepsonderwijs zijn niet meegenomen in de 
benchmark, omdat deze aantallen in de beoordeelde periode qua aantallen niet representatief waren. 

De uitkomsten van dit rapport zijn interessant voor iedereen in de onderwijssector, van besturen, 
toezichthouders, brancheorganisaties, beleidsmakers tot de Autoriteit Persoonsgegevens. En uiteraard 
voor onze klanten, voor wie dit rapport de mogelijkheid biedt om resultaten van de eigen steekproef-
uitkomsten te vergelijken met die uit het veld. 

LEESWIJZER
Hoofdstuk 1 bevat een samenvatting en de belangrijkste conclusies en grafieken. Hoofdstuk 2 
van dit benchmarkrapport geeft een toelichting op de methode van Lumen Group die gebruikt 
is bij het uitvoeren van onze steekproeven. Zo wordt het duidelijk hoe Lumen Group de scores/
privacyvolwassenheidsniveaus toekent. Ook wordt het doel en de scope van het benchmarkrapport 
toegelicht en hoe we te werk zijn gegaan. Hoofdstuk 3 geeft per onderwerp van de steekproef aan wat 
de meest behaalde scores waren en ook de ‘best en poor practices’ worden gedeeld om een beeld te 
schetsen van wat Lumen Group in de praktijk tegenkomt. Hoofdstuk 4 bevat de conclusies. In hoofdstuk 
5 kunt u meer lezen over Lumen Group zelf en de diensten die wij aanbieden.

Ik wil alle betrokken schoolbesturen bedanken voor hun constructieve bijdrage. Er zijn nog stappen te 
nemen op weg naar een zorgvuldige en geborgde omgang met persoonsgegevens, maar de juiste weg is 
ingezet! 

Stijn Sarneel
Managing Director

November 2020

VOORWOORD



4

Opvallende citaten, opgetekend uit de mond van bestuurders, 
tijdens onze besprekingen van de steekproeven:

ONDERWIJS EN CORONA 
De perikelen rondom de corona-pandemie hebben grote impact op de onderwijssector. Onze 
ervaring is dat momenteel (november 2020) de AVG-implementatie veelal op een (nog) lager pitje is 
gezet. Er heerst soms “AVG-moeheid”, omdat er op andere vlakken, zoals digitaal onderwijs, nieuwe 
zaken besloten en geregeld moeten worden. Dit is een begrijpelijke maar tegelijkertijd zorgelijke 
ontwikkeling, omdat hierdoor de noodzakelijke zorgvuldigheid in het omgaan met, en bescherming 
van persoonsgegevens verder achterop dreigt te raken. De Autoriteit Persoonsgegevens signaleert 
dit ook en heeft daarom aanbevelingen gepubliceerd over dit onderwerp. 

“Wij zijn AVG-moe aan het worden…”

“Het is een papieren tijger, die AVG.”

“�Waar is de AP, waarom zien wij daar 
zo weinig concreets van?”

“�De AVG is de zwaarste wet voor het 
onderwijs sinds jaren.”

“De AVG was zeker nodig en heeft ons in beweging gebracht.” 

“�Het groeit ons boven de pet, wij hebben 
externe ondersteuning nodig om goed 
met de AVG om te gaan.”

“�Hoe komen wij aan voldoende middelen om de AVG te 
implementeren, nu we ook extra uitgaven hebben door 
de benodigde coronamaatregelen? Wij hebben er niks 
bijgekregen van de overheid.”

“�Fijn dat we door de steekproef door 
een onafhankelijke partij nu weten 
waar we staan en wat nog te doen.”

“�Voldoen aan de AVG past bij een veilige 
leeromgeving, een veilig klaslokaal.”

“�Het is voor onze school niet meer dan normaal 
om zo zorgvuldig mogelijk om te gaan met de 
gegevens van onze leerlingen en medewerkers.”

https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/corona/onderwijs-tijdens-corona
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HOOFDSTUK 1 
MANAGEMENTSAMENVATTING
 

AVG
Ruim tweeëneenhalf jaar geleden, op 25 mei 2018, is de Algemene Verordening Gegevensbescherming 
(AVG) van kracht geworden, een veelomvattende wet die de bescherming van persoonsgegevens regelt. 
Het is van belang dat alle wettelijk vereiste maatregelen uit de AVG worden toegepast, ook binnen de 
onderwijssector. Zéker binnen de onderwijssector. Er wordt veel gewerkt met gevoelige en bijzondere 
persoonsgegevens, van een jonge, kwetsbare doelgroep. Dat maakt de noodzaak van adequate 
bescherming van deze gegevens des te urgenter. 

DOEL
Het doel van deze benchmark is om een duidelijk beeld te geven van hoe de onderwijssector er voor 
staat, daar waar het de invoering en naleving van de AVG-verplichtingen betreft. In totaal leveren 
wij de Functionaris Gegevensbescherming voor 101 onderwijsbesturen in het Voortgezet Onderwijs 
(VO), Primair Onderwijs (PO) en samenwerkingsverbanden PO en VO voor passend onderwijs (SWV). 
Dat vertaalt zich naar 601 scholen met een totaal aantal van 237.931 leerlingen. De omvang van de 
individuele onderwijsbesturen varieert van éénpitters tot onderwijsbesturen met enkele tienduizenden 
leerlingen. De steekproeven die zijn meegenomen in deze benchmark dateren van januari 2020 tot 
oktober 2020. Bij het overgrote deel (ruim 80%) van de onderwijsbesturen hebben wij een steekproef 
verricht, maar van enkele onderwijsbesturen volgen de steekproefuitkomsten nog, met name 
vanwege uitstel door corona-perikelen. Onze verwachtingen zijn dat deze overige uitkomsten niet 
(veel) uiteenlopen met de uitkomsten in dit rapport. Zoals reeds eerder vermeld leveren wij ook voor 
besturen in het MBO en HBO de Functionaris Gegevensbescherming. Echter, de uitkomsten van deze 
steekproeven zijn niet meegenomen in de benchmark omdat deze aantallen in de beoordeelde periode 
niet representatief waren.

PRIVACYVOLWASSENHEID
De betreffende schoolbesturen en samenwerkingsverbanden hebben allemaal een steekproef 
ondergaan volgens onze zelfontwikkelde methode, het Lumen Group Volwassenheidsmodel (zie 
hoofdstuk 2), waarbij op tien onderdelen van de AVG is getoetst op welk privacyvolwassenheidsniveau 
zij scoren. Deze onderdelen staan in de grafiek op de volgende pagina. De scores lopen van 
volwassenheidsniveau 1 (laagste) tot 5 (hoogste), waarbij niveau 4 de norm is. De uitkomsten zijn in 
kaart gebracht door de modus te berekenen en alle scores in percentages aan te duiden. 

DE PRIVACYVOLWASSENHEIDSNIVEAUS VAN HET LUMEN GROUP VOLWASSENHEIDSMODEL

RAPPORT ALS HANDVAT
Lumen Group vindt het belangrijk toegevoegde waarde te bieden aan de onderwijssector; zowel aan
de markt in zijn algemeenheid als aan haar klanten. Dit benchmarkrapport kan dienen als handvat om 
richting te geven aan de AVG-implementatie en het (bij)sturen van beleidsvorming en uitvoering. Om 
diezelfde reden wordt het rapport ook gedeeld met de Autoriteit Persoonsgegevens. 

1. AD HOC 2. HERHAALBAAR 3. VASTGESTELD 4. BEHEERST EN 
MEETBAAR (NORM)

5. GEOPTIMALISEERD
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CONCLUSIE – OP DE GOEDE WEG, MAAR NOG ONDER DE NORM
De belangrijkste conclusie van deze benchmark is dat de beoordeelde schoolbesturen en samenwer-
kingsverbanden aantoonbare inspanningen hebben verricht en de goede weg zijn ingeslagen. Echter, tot 
op heden hebben wij bij nog geen enkel schoolbestuur geconstateerd dat het AVG-beleid (inclusief on-
dersteunende procedures en protocollen) volledig volgens de AVG-verplichtingen was geïmplementeerd 
(de norm, privacyvolwassenheidsniveau 4, “beheerst en meetbaar”). De schoolbesturen bevinden zich 
overwegend nog in de “opzet” fase, waar vooral losse verplichtingen zijn ingevoerd en samenhang vaak 
nog ontbreekt. Het merendeel van de verplichte onderdelen is nog niet of slechts gedeeltelijk geïmple-
menteerd (privacy-volwassenheidsniveau 2, “herhaalbaar”). In het VO en bij de samenwerkingsverbanden 
zijn de onderzochte scholen meestal iets verder dan het PO en leunen zij tegen privacyvolwassenheidsni-
veau 3 aan. 

MEEST GESCOORDE PRIVACYVOLWASSENHEIDSNIVEAUS PER GETOETST ONDERDEEL OVER HET TOTAAL AANTAL STEEKPROEVEN*
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DIT GAAT GOED DIT KAN BETER

Scholen zijn bereid om hard te werken om aan de AVG-
verplichtingen te gaan voldoen en zo naar een hoger 
niveau te klimmen. 

Ruim 2,5 jaar na invoering van de AVG wordt er over het 
algemeen nog onder niveau gescoord op de verschillende 
onderdelen van de steekproef en dus op het aantoonbaar 
nakomen van de AVG-verplichtingen.

Grotere schoolbesturen en samenwerkingsverbanden 
hebben doorgaans een hoger gevoel van urgentie.

Scholen voor PO blijven het meest achter in het nakomen 
van de AVG-verplichtingen.

Daar waar het bestuur/directie actieve betrokkenheid 
en bewustwording toont, is structurele aandacht voor 
privacy duidelijk beter ingeregeld. 

Structureel capaciteit en budget om privacy in te bedden 
in de noodzakelijk PDCA-cyclus ontbreekt vaak.

Het ontbreken van belangrijke beleidsdocumenten kan 
meestal snel worden opgelost door gebruik te maken van 
een checklist en/of template.

Belangrijke (vastgestelde) beleidsdocumenten, zoals een 
privacyreglement, ontbreken vaak of voldoen niet aan de 
wettelijke voorschriften. 

Daar waar een privacy-verantwoordelijke of privacyteam 
is ingesteld die de implementatie regisseert en begeleidt, 
werpt dit duidelijk haar vruchten af. 

Praktische implementatie van belangrijke verplichte 
onderdelen zoals inregelen van bewaartermijnen en 
autorisaties, blijft achter door onvoldoende capaciteit, 
kennis en bewustzijn over noodzaak ervan. 

Het gebruik van specifieke AVG software tooling zorgt 
voor meer gestructureerd en gecontroleerd AVG-beleid 
en toepassing. 

Er kan efficiënter gebruik gemaakt worden van 
aangeschafte AVG software tooling, de mogelijkheden 
worden nog onvoldoende benut.

Het onderdeel bewustwording, kennis en training scoort 
het hoogste in de benchmark.

Kracht van herhaling en inzet van verschillende middelen 
bij bewustwordingsactiviteiten niet structureel verankerd.

CONCLUSIE - OP ALLE GETOETSTE ONDERDELEN VERBETERING MOGELIJK 
Er komt niet één enkel onderdeel van de steekproef naar voren dat duidelijk opvalt of achterblijft; bij 
allemaal is verbetering mogelijk. Het (aantoonbaar) hebben van afdoende verwerkersovereenkomsten, 
het operationaliseren van bewaartermijnen, een procedure voor het afhandelen van inzageverzoeken, 
inzichtelijk autorisatiebeleid voor toegang tot de persoonsgegevens en privacybeleid wat ook de 
medewerkers betreft, is zelden opgepakt. Verwerkingsregisters zijn over het algemeen aanwezig, maar 
onvolledig en niet actueel.

CONCLUSIE – INZICHT IN RISICO’S VERDIENT AANDACHT
Lumen Group constateert dat schoolbesturen vaak nog onvoldoende inzicht hebben in de risico’s 
die een onvolledige AVG-implementatie met zich meebrengt. Daardoor ontbreekt het aan een 
onderbouwde risico-inschatting en beleid wat hierop gebaseerd is. De kwetsbare, jonge betrokkenen 
(dus leerlingen) waar zij mee te maken hebben, maar ook medewerkers, kunnen ernstig beschadigd 
worden als er onzorgvuldig met hun persoonsgegevens wordt omgegaan. Ook ligt daardoor 
reputatieschade en het risico op financiële consequenties voor schoolbesturen op de loer. 

DOORPAKKEN NOODZAKELIJK
Op het gebied van privacy en gegevensbescherming in het PO, VO en bij de samenwerkingsverbanden 
is kortom al veel inspanning aangetoond, maar is nog een behoorlijke voortuitgang nodig en is 
doorpakken essentieel.
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DE RESULTATEN
Onderstaande grafieken tonen het totaaloverzicht van de meest voorkomende privacyvolwassenheids
scores op basis van alle onderzochte onderdelen van de steekproef per onderwijssector1. De scores per 
individueel onderdeel zijn in hoofdstuk 3 uitgewerkt. Als een volwassenheidsscore niet is opgenomen 
in de grafiek, dan is deze niet voorgekomen. 

OVERZICHT PRIVACYVOLWASSENHEIDSNIVEAUS ALGEMEEN

OVERZICHT PRIVACYVOLWASSENHEIDSNIVEAUS PO 

OVERZICHT PRIVACYVOLWASSENHEIDSNIVEAUS VO

OVERZICHT PRIVACYVOLWASSENHEIDSNIVEAUS SWV

1		 Een * geeft een voorwaardelijke score op dat niveau aan. Deze wordt toegekend indien er sprake is van een minimale afwijking van het privacy- 
criterium van het betreffende onderwerp, wat relatief eenvoudig kan worden opgelost door het treffen van een zogenaamde quick win. 

	 Privacyvolwassenheidsniveau 2*
	 Privacyvolwassenheidsniveau 2
	 Privacyvolwassenheidsniveau 3*
	 Privacyvolwassenheidsniveau 3
	 Privacyvolwassenheidsniveau 4*
	 Privacyvolwassenheidsniveau 4

2%

41%

39%

15%

2%1%

3%

40%
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15%

5%1%
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45%
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1%

47%

41%

7%
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	 Privacyvolwassenheidsniveau 2*
	 Privacyvolwassenheidsniveau 2
	 Privacyvolwassenheidsniveau 3*
	 Privacyvolwassenheidsniveau 3
	 Privacyvolwassenheidsniveau 4

	 Privacyvolwassenheidsniveau 2*
	 Privacyvolwassenheidsniveau 2
	 Privacyvolwassenheidsniveau 3*
	 Privacyvolwassenheidsniveau 3
	 Privacyvolwassenheidsniveau 4

	 Privacyvolwassenheidsniveau 2*
	 Privacyvolwassenheidsniveau 2
	 Privacyvolwassenheidsniveau 3*
	 Privacyvolwassenheidsniveau 3
	 Privacyvolwassenheidsniveau 4*
	 Privacyvolwassenheidsniveau 4
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HOOFDSTUK 2 
AANLEIDING, DOEL EN METHODE BENCHMARK

2.1.	 STEEKPROEVEN LUMEN GROUP
Het is van belang dat binnen elke sector alle wettelijk vereiste maatregelen uit de AVG worden 
toegepast, ook binnen de onderwijssector. Daar wordt immers gewerkt met veel (bijzondere) 
persoonsgegevens van een jonge, kwetsbare doelgroep. Omdat we hebben gemerkt dat scholen 
nog veel moeite mee hebben met de in- en uitvoering van AVG-verplichtingen, is Lumen Goup 
gaan werken met een zelfontwikkeld steekproef format (zie hoofdstuk 3). Deze vloeit voort uit de 
privacyvolwassenheidsmethode die Lumen Group ontwikkeld heeft. Aan de hand van deze pragmatisch 
ingestoken steekproef wordt er binnen de onderwijsorganisatie gecontroleerd op de naleving van 
de AVG. De steekproef is opgebouwd rondom een toetsingskader, dat is opgesteld op basis van 
wettelijke vereisten uit de AVG en aanverwante (privacy)wetgeving, om zo te bepalen in welke mate een 
organisatie voldoet. Het biedt een momentopname en geeft een overzicht op welke onderdelen er goed 
of juist minder goed wordt gescoord. Ook worden er adviezen gegeven over hoe het beter kan.  
De steekproef is een toets op onderdelen en nadrukkelijk géén integrale, volledige audit. 

2.2.	 BELANG AVG
De onderwijssector werkt met informatie op zowel papier als binnen ICT-voorzieningen, waarbij 
veel persoonsgegevens van medewerkers, leerlingen en anderen worden gebruikt. Scholen werken 
bovendien vaak met gevoelige informatie van kinderen waarbij het van belang is dat hier zorgvuldig 
mee om wordt gegaan, en dat er regels bestaan over het verwerken van deze persoonsgegevens. 
Juist met dat doel heeft de AVG een aantal verplichte kaders opgesteld waaraan ook scholen moeten 
voldoen om zo privacy en gegevensbescherming te waarborgen. Ook de Autoriteit Persoonsgegevens 
benadrukt dit (zie www.autoriteitpersoonsgegevens.nl). 

2.3.	 DOEL VAN DE BENCHMARK
Het doel van deze benchmark is om een duidelijk beeld te geven van de stand van zaken binnen 
de onderwijssector rond de invoering en naleving van de AVG en waar er nog werk aan de 
winkel is, tweeëneenhalf jaar na invoering van deze wet. In totaal leveren wij de Functionaris 
Gegevensbescherming voor 101 onderwijsbesturen in het Primair Onderwijs (PO), Voortgezet 
Onderwijs (VO) en samenwerkingsverbanden PO en VO voor passend onderwijs (SWV). Dat vertaalt 
zich naar 601 scholen met een totaal aantal van 237.931 leerlingen. De omvang van de individuele 
onderwijsbesturen varieert van éénpitters tot onderwijsbesturen met enkele tienduizenden leerlingen. 
De steekproeven die zijn meegenomen in deze benchmark dateren van januari 2020 tot oktober 2020. 
Bij het overgrote deel (ruim 80%) van de onderwijsbesturen hebben wij een steekproef verricht, maar 
van enkele onderwijsbesturen volgen de steekproefuitkomsten nog, met name vanwege uitstel door 
corona-perikelen. Onze verwachtingen zijn dat deze overige uitkomsten niet (veel) uiteenlopen met 
de uitkomsten in dit rapport. Ook hebben wij ‘best practices’ die wij zijn tegengekomen tijdens het 
uitvoeren van deze steekproeven toegevoegd. Niet alleen de beste voorbeelden maar ook de minder 
goede voorbeelden worden benoemd, zodat er ook een beeld is van wat er vermeden moet worden om 
aan de AVG te voldoen. 

http://www.autoriteitpersoonsgegevens.nl
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Lumen Group vindt het belangrijk om deze benchmark aan te bieden aan de onderwijssector; zowel 
aan de markt in zijn algemeenheid als aan de betrokken schoolbesturen. Het kan dienen als een 
handvat om richting te geven aan de AVG-implementatie en het (bij)sturen van beleidsvorming en 
uitvoering. Omdat Lumen Group marktleider is binnen de onderwijssector in de rol van Functionaris 
Gegevensbescherming, beschikken wij over een ruime hoeveelheid betrouwbare data die verwerkt is in 
dit benchmarkrapport.

2.4.	 DELEN MET AUTORITEIT PERSOONSGEGEVENS
Niet alleen voor de scholen zelf, maar ook voor de Autoriteit Persoonsgegevens (AP) is het beeld 
van hoe de onderwijssector het doet op het vlak van implementatie van de AVG van belang. Dit 
rapport wordt daarom met hen gedeeld en besproken. Ook is de AP bekend met onze methode en 
steekproefrapporten. Wij vinden het belangrijk om op die manier bij te dragen aan inzicht in de sector 
bij de AP om zo goed toezicht te bevorderen. 

2.5.	 SEGMENTATIE ONDERWIJS IN PO/VO/SWV
In deze benchmark is er een onderscheid gemaakt tussen het Primaire Onderwijs (PO), het Voortgezet 
Onderwijs (VO), en de samenwerkingsverbanden voor passend onderwijs (SWV)2. Dit is gedaan om te 
laten zien waar verschillen in resultaten zijn geconstateerd tussen de onderwijssoorten. 

2.6.	 WERKWIJZE LUMEN GROUP
Lumen Group heeft het Lumen Group PrivacyVolwassenheids
model (LGPVM) ontwikkeld voor het uitvoeren van de AVG-
steekproeven in de onderwijssector. Het LGPVM biedt handvatten 
door het structureel inzichtelijk maken van privacyrisico’s, zodat 
deze beheersbaar kunnen worden gemaakt. Hiermee wordt een 
risico-gebaseerde aanpak mogelijk zoals de AVG vereist. Door 
het onderverdelen in verschillende volwassenheidsniveaus kan 
de daadwerkelijke situatie van de implementatie van privacywet- 
en regelgeving worden vergeleken met het streef- en/of 
ambitieniveau van een organisatie. Daarbij worden ook concrete 
beheersmaatregelen benoemd. 

Het LGPVM is gebaseerd op de Capability Maturity Model 
Integration (afgekort CMMI). De CMM(I)-methodiek 
is een gerespecteerde methode en wordt in diverse 
sectoren gebruikt. Zo wordt de methode onder andere, op voorschrijven van de Koninklijke 
Nederlandse Beroepsorganisatie van Accountants, gebruikt door accountants in de branche 
van informatiebeveiliging. Daarnaast wordt de methode ook gebruikt door het Centrum 
Informatiebeveiliging en Privacybescherming (CIP).

Het LGPVM is gebaseerd op normen die voortvloeien uit wet- en regelgeving (zoals o.a. AVG, 
UAVG en EVRM), jurisprudentie, richtlijnen van de EDPB/AP, normen, standaarden (zoals o.a. 
ISO270001/270002) en best practices. Al deze normen zijn vertaald naar specifieke (privacy)criteria. 
Hierin is ook kwaliteitsmanagement opgenomen (door bijvoorbeeld de PDCA-methodiek). De 
privacycriteria beschrijven op generieke wijze aan welke vereisten een organisatie op het gebied 

2		 Om ervoor te zorgen dat er voor alle leerlingen passend onderwijs is, werken alle scholen verplicht samen in regionale samenwerkings
verbanden passend onderwijs, in het kader van de Wet op het passend onderwijs.

PRIVACYVOLWASSENHEID

BEHEERSMAATREGELEN EN PDCA

RISICO’S

PRIVACYCRITERIA

WET- EN REGELGEVING, JURISPRUDENTIE, 
RICHTLIJNEN EDPB/AP, NORMEN,  

STANDAARDEN EN BEST PRACTICES
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van privacybescherming dient te voldoen. Het niet naleven van de privacycriteria levert risico’s 
op voor de organisatie. Om deze risico’s te beheersen zijn vervolgens de risico’s vertaald naar 
concrete beheersmaatregelen. Tot slot zijn deze beheersmaatregelen gekoppeld aan passende 
privacyvolwassenheidsniveaus, waardoor inzichtelijk wordt hoe het gesteld is met de volwassenheid 
van een organisatie.

ALGEMENE BESCHRIJVING PRIVACYVOLWASSENHEIDSNIVEAUS

Binnen het Lumen Group Privacyvolwassenheidsmodel worden vijf niveaus gehanteerd (1 t/m. 5). 
Hieronder volgt een algemene beschrijving van de kerncriteria van elk privacyvolwassenheidsniveau. 

Elk onderdeel van de steekproef (die in hoofdstuk 3 zijn uitgewerkt) bevat een toetsingskader en is 
als volgt opgebouwd: Een privacycriterium met de vereisten, één of meerdere beheersmaatregelen 
om het privacycriterium na te leven en welk bewijs hiervoor wordt verwacht. Als een organisatie het 
verwachte bewijs en daarmee de beheersmaatregel aantoont, kan het doorgaan naar het volgende 
privacyvolwassenheidsniveau totdat het geoptimaliseerde volwassenheidsniveau is behaald (niveau 5).

Er worden soms voorwaardelijke hogere privacyvolwassenheidsniveaus toegekend. Deze worden 
gebruikt als er sprake is van een minimale afwijking van het privacycriterium van het betreffende 
onderwerp. Dit zal het geval zijn als deze minimale afwijking een hoger privacyvolwassenheidsniveau 
in de weg staat, maar wel relatief eenvoudig kan worden opgelost door een zogenaamde quick win in te 
zetten. 

1. AD HOC 2. HERHAALBAAR 3. VASTGESTELD 4. BEHEERST  
EN MEETBAAR 5. GEOPTIMALISEERD

Ad hoc keuzes 
vanuit persoonlijk 
perspectief

Keuzes op in 
concrete gevallen 
en op verwerking-
sniveau

Wel sprake van 
vastlegging, geen 
sprake van vast-
stelling

Geen sprake van 
beleid

Het beleid is 
opgezet

Keuzes niet meer 
op verwerkings-
niveau

Keuzes op basis 
van beleid, 
richtlijnen en 
werkinstructies op 
afdelingsniveau

Structurele rap-
portage op afde-
lingsniveau over 
de bescherming 
van persoons
gegevens

Geen formeel 
vastgesteld beleid 
op organisatie
niveau

Het beleid is 
bestaand

Keuzes op basis 
van operationeel 
beleid, richtlijnen 
en werkinstructies 
op organisatie
niveau

Operationeel 
beleid, richtlijnen 
en werkinstruc-
ties vastgesteld 
op organisatie
niveau en formele 
bekrachtigd

Structurele 
rapportage is nog 
niet ingericht

 Sturing in overleg 
met bestuur op 
organisatieniveau

Het beleid is 
werkend

Sturing van ver-
werkingsactivitei-
ten op snelheid, 
kwaliteit en inter-
actie op basis van 
de PDCA-cyclus

Operationele 
werkelijkheid 
wordt door 
middel van de 
PDCA-cyclus 
bewaakt

Volledige trans-
parantie richting 
stakeholders, 
welke zichtbaar 
en meetbaar 
is voor de hele 
organisatie

Het bestuur is 
betrokken bij 
controle en infor-
matie

Gehele organisa-
tie kan externe 
factoren en 
ontwikkelingen 
anticiperen en 
haar strategie 
aanpassen

Mogelijk om voor-
afgaande progno-
ses over kosten 
en reactiesnel-
heid, die leiden 
tot weloverwogen 
beslissingen en 
effectieve, ade-
quate uitkomsten

Operationele 
werkelijkheid kan 
worden aangepast 
om beleidsdoelen 
na te streven;

Beleidsmatige  
niveau kan 
huidige stand van 
zaken inzien en 
vergelijken met  
de branche 
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HOOFDSTUK 3 
UITKOMSTEN PER GETOETST ONDERDEEL

In het LGPVM wordt getoetst op onderdelen waarvan wij hebben ervaren dat die binnen de 
onderwijssector de meeste aandacht nodig hebben. Daar is de scope van de steekproeven op 
gebaseerd. Het betreft de volgende onderdelen:

1.	 Privacy- en Informatiebeveiligingsbeleid
2.	 Informatieplicht (privacyverklaring)
3.	 Register van verwerkingsactiviteiten
4.	 (Sub)verwerkers en verwerkersovereenkomsten
5.	 Bewaartermijnen en vernietiging persoonsgegevens
6.	 Rechten van betrokkenen
7.	 Datalekken- en incidentenprotocol
8.	 Bewustwording, kennis en training
9.	 Autorisaties en autorisatiematrix
10.	Privacybeleid werknemers

Hierna is per onderdeel aangegeven wat de meest voorkomende privacyvolwassenheidsniveaus zijn, 
waarbij wij ook opvallende zaken hebben aangegeven, inclusief best en poor practices. 
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3.1.	 PRIVACY- EN INFORMATIEBEVEILIGINGSBELEID

Het meest voorkomende privacyvolwassenheidsniveau op dit onderdeel is 3*.

Om te voldoen aan het onderdeel Privacy- en informatiebeveiligingsbeleid (IBP-beleid) maken 
onderwijsklanten vaak gebruik van de templates van Kennisnet. Kennisnet heeft ervoor gekozen om de 
beleidsdocumenten op te splitsen in een beleidsdocument en een apart reglement.

In de meeste beleidsstukken ontbreekt nog beleid ten aanzien van een aantal essentiële verwerkingen 
die tot privacyrisico’s leiden. Denk hierbij onder andere aan de verwerkingen van bijzondere 
persoonsgegevens, secundair gebruik van persoonsgegevens, verwerking van persoonsgegevens voor 
onderzoeksdoeleinden, cameratoezicht en het gebruik van beeldmaterialen.

AVG-artikelen:

5, 24 en 32.

POOR PRACTICE

Bij gebruik van het Kennisnet-format komt het 

vaak voor dat alleen het beleidsstuk wordt 

ingezet, en het reglement achterwege wordt 

gelaten. Hierdoor missen organisaties veel 

wettelijke vereisten voor het privacybeleid:  

zo ontbreken o.a. de categorieën van verwerkte 

persoonsgegevens, hoe een organisatie uitoefe-

ningsverzoeken van betrokkenen afhandelt en 

hoe een organisatie omgaat met verwerkingen 

buiten de EU/EER. 

BEST PRACTICE

Een allesomvattend privacybeleid wat geïnte-

greerd is in het informatiebeveiligingsbeleid. 

Hierdoor is een apart reglement niet nodig.  

De informatievoorziening kan dan in een 

privacyverklaring opgenomen worden, die aan-

sluit op het beleid, en die helder is geschreven, 

zodat het begrijpelijk is voor zowel de leerlin-

gen, de ouders, als de medewerkers.

PRIVACY- EN 
INFORMATIEBEVEILIGINGSBELEID

VOLWASSENHEIDSNIVEAU SWV

14%

72%

14%16%

58%

16%

10% 13%

60%

27%

PRIVACY- EN 
INFORMATIEBEVEILIGINGSBELEID

VOLWASSENHEIDSNIVEAU VO

PRIVACY- EN 
INFORMATIEBEVEILIGINGSBELEID

VOLWASSENHEIDSNIVEAU PO

  2       3*       3       4*   2       3*       3   2       3*       3
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3.2.	 INFORMATIEPLICHT (PRIVACYVERKLARING)

Het meest voorkomende privacyvolwassenheidsniveau op dit onderdeel is 3*. 

Wat bij dit onderdeel opvalt is dat er vaak gedacht wordt dat de informatievoorziening (meestal 
in de vorm van een privacyverklaring) een juridisch document moet zijn, waardoor het niet voor 
iedereen te begrijpen is. Bij een privacyverklaring is het juist van belang dat de geïnformeerde 
snapt welke gegevens er worden verzameld, wat er mee wordt gedaan, en waarom. Niet alleen is de 
privacyverklaring vaak onduidelijk geschreven, deze is ook vaak niet goed terug te vinden. Wij hebben 
ervaren dan de privacyverklaring vaak ergens “verstopt” is op de website, waar betrokkenen deze 
niet of moeilijk terug kunnen vinden. Een ander opvallend punt is, dat alhoewel het ook een wettelijke 
verplichting is, vaak wordt nagelaten om medewerkers duidelijk te informeren over verwerking van hun 
gegevens (zie ook 3.10). 

AVG-artikelen:

5, 12 en 13.

POOR PRACTICE

Een mooie schoolwebsite met zaken als handige 

online aanmeldingsmogelijkheid, maar waar 

nergens informatie over privacy en gegevens-

verwerking te vinden is. 

BEST PRACTICE

Een online portaal waar alle informatie en 

documenten rondom de AVG gemakkelijk terug 

te vinden zijn. Hiermee wordt er niet alleen 

voldaan aan de wettelijke vereisten, maar wordt 

er een extra inspanning verricht om iedereen zo 

compleet mogelijk te informeren.

30%

50%

15%

5%

26%

53%

16%

5%

50%

33%

17%

INFORMATIEPLICHT 
(PRIVACYVERKLARING)

VOLWASSENHEIDSNIVEAU PO

  2       3*       3       4*   2       3*       3       4*   2        3*       3

INFORMATIEPLICHT 
(PRIVACYVERKLARING)

VOLWASSENHEIDSNIVEAU VO

INFORMATIEPLICHT 
(PRIVACYVERKLARING)

VOLWASSENHEIDSNIVEAU SWV
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3.3.	 REGISTER VAN VERWERKINGSACTIVITEITEN

Het meest voorkomende privacyvolwassenheidsniveau op dit onderdeel is 3*.

Wat bij de verwerkingsregisters opvalt, is het feit dat deze pas vaak in een laat stadium van de AVG-imple-
mentatie wordt opgesteld. Een verwerkingsregister wordt gezien als een grote inspanning in tijd en capaci-
teit (“papieren tijger”) en daardoor vaak in eerste instantie ‘overgeslagen’, ondanks de wettelijke verplich-
ting om deze te hebben. Hierdoor is er geen duidelijk beeld van de verwerkingen en de mogelijke risico’s. 
Verder valt het op dat voor het register van verwerkingsactiviteiten er vaak gebruik wordt gemaakt van 
templates, meestal van Kennisnet. Hierdoor wordt in een vooraf bepaalde vorm afgedwongen welke 
informatie waar moet worden ingevuld (en meestal al is vooringevuld). Het register wordt echter vaak 
toch niet volledig ingevuld of aangevuld buiten de voorinvulling om, waardoor er belangrijke informatie 
ontbreekt of niet goed is opgenomen. 

Zaken die wat meer achtergrondkennis vereisen, zoals de wettelijke verplichte afweging en 
onderbouwing bij gebruik van het gerechtvaardigd belang als grondslag, ontbreken nagenoeg altijd. 
Ook is niet altijd voldoende aantoonbaar toegelicht waarom bepaalde persoonsgegevens noodzakelijk 
zijn voor een bepaalde verwerking, wat de indruk wekt dat er onvoldoende over dataminimalisatie 
wordt nagedacht (zie ook onderdeel “Autorisaties”). 
 

AVG-artikel:

 30.

POOR PRACTICE

Er wordt vaak niet nagedacht over de verwer-

king van gegevens buiten de EU/EER. Sinds de 

zg. Schrems-uitspraak is het Privacy Shield niet 

meer geldig, waardoor verwerking van gegevens 

die in de Verenigde Staten worden verwerkt, 

meestal niet meer voldoen aan de wettelijke 

vereisten van de AVG. Aanpassing is dan nodig. 

BEST PRACTICE

Ongeveer 20% van de klanten van Lumen 

Group maakt gebruik van privacy management 

software/tooling. Schoolbesturen die optimaal 

gebruik maken van tooling (voor met name de 

registers van verwerkingen en incidenten/data-

lekken), zijn vaak verder met de implementatie 

en naleving van de AVG.

10%

20%

50%

20%
7%

20%

60%

13% 16%

67%

17%

  1       2       3*       3   2*       2       3*       3   2       3*       3

REGISTER VAN 
VERWERKINGSACTIVITEITEN 

VOLWASSENHEIDSNIVEAU SWV

REGISTER VAN 
VERWERKINGSACTIVITEITEN 
VOLWASSENHEIDSNIVEAU VO

REGISTER VAN 
VERWERKINGSACTIVITEITEN 
VOLWASSENHEIDSNIVEAU PO
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3.4.	 (SUB)VERWERKERS EN VERWERKERSOVEREENKOMSTEN

Het meest voorkomende privacyvolwassenheidsniveau op dit onderdeel is 2.

De meeste schoolbesturen geven aan niet al hun verwerkers in beeld te hebben. Hierdoor is 
vaak met een deel van de verwerkers geen verwerkersovereenkomst afgesloten. Het merendeel 
zegt wel de verwerkersovereenkomsten die zij sluiten te controleren en bij te houden, maar zij 
doen dit niet aantoonbaar. Daarnaast is er doorgaans ook geen helder kader voor de toetsing 
van de verwerkersovereenkomsten. Het is onduidelijk voor hen aan welke vereisten een 
verwerkersovereenkomst moet voldoen en op welke (privacy)risico’s zij moeten letten. Tevens 
wordt er nauwelijks gecontroleerd, bijvoorbeeld middels audits of steekproeven, of de verwerker de 
verwerkersovereenkomst ook daadwerkelijk naleeft. 

AVG-artikel:

28.

POOR PRACTICE

Zonder kennis of controle ondertekenen van 

een door de verwerker zelf aangeleverde 

verwerkersovereenkomst, waarin is opgenomen 

dat controles betaald moeten worden, dat er 

geen aansprakelijkheid is bij problemen en dat 

er niet gegarandeerd wordt dat binnen 72 een 

datalek gemeld wordt door de verwerker. 

BEST PRACTICE

Er wordt gebruik gemaakt van een checklist om 

te controleren of verwerkers voldoen aan de 

voorwaarden uit de AVG hieromtrent. Er is ook 

een periodieke controle van de grote verwer-

kers opgenomen, wat wordt gedaan door het 

opvragen van ISO-certificeringen en audit

verslagen.

80%

15%

5%

64%

36%

100%

  2       3*       3   2       3*   2

(SUB)VERWERKERS EN 
VERWERKERSOVEREENKOMSTEN

VOLWASSENHEIDSNIVEAU PO

(SUB)VERWERKERS EN 
VERWERKERSOVEREENKOMSTEN

VOLWASSENHEIDSNIVEAU VO

(SUB)VERWERKERS EN 
VERWERKERSOVEREENKOMSTEN
VOLWASSENHEIDSNIVEAU SWV
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3.5.	 BEWAARTERMIJNEN EN VERNIETIGING PERSOONSGEGEVENS

Het meest voorkomende privacyvolwassenheidsniveau op dit onderdeel is 2.

Bij het beoordelen van de bewaartermijnen en vernietiging van persoonsgegevens valt ons op dat 
schoolbesturen doorgaans de wettelijk verplichte bewaartermijnen voor (leerling-/student)gegevens 
wel in beeld hebben, maar niet voor de niet-wettelijke bewaartermijnen (zoals voor beeldmateriaal en 
e-mails). Er wordt een afwachtende houding aangenomen, waarbij vooral wordt gekeken naar Kennisnet 
en de PO/VO-raden om met een (nieuwe) voorzet te komen. 

Van de termijnen die wél bepaald zijn, wordt vaak aangegeven dat persoonsgegevens na een bepaalde 
tijd worden vernietigd, maar dat hier geen bewijs voor is. De bewaar- en vernietigingstermijnen zijn nog 
niet altijd opgenomen in het register van verwerkingsactiviteiten. Het blijkt in de praktijk dus nog niet 
(technisch) geoperationaliseerd.

Het is meestal niet duidelijk voor de werknemers 
hoe vernietiging aangepakt moet worden omdat er 
geen stappenplan is en werknemers hiervoor niet 
worden geïnstrueerd.

AVG-artikelen:

5 en 30.

POOR PRACTICE

Er wordt aangegeven dat aan de vernietigings-

termijnen is voldaan, maar er liggen nog 30 jaar 

oude dossiers in de kasten.

BEST PRACTICE

Een bewaar- en vernietigingsbeleid wat uit

gewerkt is in een stappenplan voor vernietiging 

en waarvoor één persoon verantwoordelijk is 

gemaakt. Deze persoon instrueert medewer-

kers en controleert de (periodieke) vernietiging 

van papieren dossiers en legt dit vast, zodat 

aantoonbaar is dat dit daadwerkelijk is gebeurd. 

Daar waar mogelijk in de digitale omgeving  

wordt een softwarematige logging hiervoor 

bijgehouden. 

6%

50%

33%

11%

46%

47%

7%

50%

33%

17%

  2*       2       3*       3   2       3*       3   2       3*       3

BEWAARTERMIJNEN EN VERNIETIGING 
PERSOONSGEGEVENS 

VOLWASSENHEIDSNIVEAU SWV

BEWAARTERMIJNEN EN VERNIETIGING 
PERSOONSGEGEVENS 

VOLWASSENHEIDSNIVEAU VO

BEWAARTERMIJNEN EN VERNIETIGING 
PERSOONSGEGEVENS 

VOLWASSENHEIDSNIVEAU PO
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3.6.	 RECHTEN VAN BETROKKENEN

Het meest voorkomende privacyvolwassenheidsniveau op dit onderdeel is 2.

Een richtlijn opstellen over hoe om te gaan met verzoeken in het kader van de rechten van 
betrokkenen wordt vaak vergeten en niet opgenomen in het IBP-beleid. Betrokkenen hebben soms 
geen kennis van waar zij recht op hebben. Niet alleen het vermelden van de rechten, maar ook de 
afhandelingsprocedure inzichtelijk maken is belangrijk en daar ontbreekt het veelal aan, ondanks de 
verplichting om ouders goed te informeren, ook over wat hen te wachten staat wanneer zij een beroep 
doen op deze rechten. Bovendien weten ook de medewerkers doorgaans onvoldoende wat een verzoek 
in dit kader inhoudt en hoe zij ermee om moeten gaan.

AVG-artikelen:

12, 13, 15, 16, 17, 18, 

19, 20, 21 en 22.

POOR PRACTICE

Nadat een ouder een inzageverzoek heeft 

gedaan bij een administratief medewerker, is er 

niet goed en niet op tijd (binnen een maand) op 

gereageerd. De medewerker herkende het niet 

als een AVG-verzoek, omdat er geen protocol 

was en medewerkers niet geïnstrueerd waren 

over het afhandelen van verzoeken. De ouder 

diende een klacht in bij de Autoriteit Persoons-

gegevens. 

BEST PRACTICE

Een online portaal waar ouders en medewerkers 

alles rondom privacy en de AVG kunnen inzien 

en waarin duidelijk staat beschreven wat hun 

rechten hierover zijn en hoe de procedure werkt 

als zij er gebruik van willen maken.

15%

15%

5%

50%

15%

58%

37%

5%
17%

83%

  2*       2       3*       3       4*   2       3*       3   2*       2

RECHTEN VAN BETROKKENEN
VOLWASSENHEIDSNIVEAU PO

RECHTEN VAN BETROKKENEN
VOLWASSENHEIDSNIVEAU VO

RECHTEN VAN BETROKKENEN
VOLWASSENHEIDSNIVEAU SWV
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3.7.	 DATALEKKEN- EN INCIDENTENPROTOCOL

Het meest voorkomende privacyvolwassenheidsniveau op dit onderdeel is 3*.

Wat opvalt bij het datalekken- en incidentenprotocol is dat er vaak geen goed uitgewerkt stappenplan 
aanwezig is wat duidelijk maakt wie wat en wanneer doet. Datalekken en incidenten worden daardoor 
niet altijd herkend of de ernst ervan wordt niet ingezien. Dit is ook de reden waarom er niet altijd wordt 
gemeld bij de FG en/of de AP, en als het wel gebeurt, niet binnen 72 uur. Het is bij veel schoolbesturen 
niet helder dat dit noodzakelijk kan zijn en daardoor worden datalekken te laat of niet gemeld. Dit 
hangt samen met het feit dat aandacht voor het voorkomen van datalekken, de bewustwording 
hieromtrent, achterblijft. 

Een ander punt van aandacht is het ontbreken of 
geen actuele versie hebben van het verplichte 
register voor alle voorgevallen datalekken en 
incidenten. 

AVG-artikelen:

33 en 34.

POOR PRACTICE

Voorbeelden van datalekken die Lumen Group is 

tegengekomen 

•	� Papieren dossiers die in een openbare  

prullenbak worden gegooid terwijl er  

bijzondere personeelsgegevens in staan. 

•	� Iemand die een onbeveiligde e-mail met 

daarin (gevoelige) persoonsgegevens 

 verstuurt naar een verkeerd e-mailadres. 

•	� Docent die USB-sticks met bijzondere  

persoonsgegevens heeft laten liggen op de 

tafel in een koffiebar.

Bovendien zien wij een toename van het aantal 

phishing-pogingen. Met name worden directeu-

ren en bestuurders hiermee geconfronteerd! 

BEST PRACTICE

Elke maand wordt tijdens de teamvergaderingen 

een voorbeeld van een datalek toegelicht. Daar-

bij wordt het bestaande protocol voor data

lekken en incidenten iedere keer benadrukt. 

Aan het einde van het jaar wordt verslag gedaan 

van alle lekken en incidenten die geregistreerd 

zijn in het daarvoor ingerichte register. 

45%35%

5%10% 5%

40%

33%

7%
20%

57%

43%

  2*       2       3*       3       4*   3*       3  2*       2       3*       3       4*

0%
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3.8.	 BEWUSTWORDING, KENNIS EN TRAINING

Het meest voorkomende privacyvolwassenheidsniveau op dit onderdeel is 3*.

Regelmatig zien we dat kennisvergaring en bewustwording wordt afgedaan met het aanstippen op 
een jaarlijkse bijeenkomst of op een studiedag en dat er puur wordt gefocust op één onderwerp, 
zoals datalekken. Kennisvergaring en het bijhouden van kennis wordt niet actief gestimuleerd 
en gefaciliteerd. Voor het creëren van bewustwording worden op dit moment nog erg vaak (bijna 
uitsluitend) passieve middelen ingezet. Denk hierbij aan e-mails, publicaties in de studiegids of op een 
poster. Hierdoor worden betrokkenen niet altijd bereikt. Een minderheid van de schoolbesturen heeft 
wel een uitgebreid trainingsplan en maakt, naast het hanteren van beleid, protocollen, nieuwsbrieven 
e.d., ook gebruik van actieve middelen om kennis en bewustzijn te stimuleren in de vorm van 
trainingen, workshops, quizzen/prijsvragen, e-learnings en het bespreken van casuïstiek/dilemma’s in 
de teams.

Er wordt in sommige gevallen ook bij nieuwe werknemers meteen een e-learningtraject over de AVG 
aangeboden waardoor zij de juiste informatie bij aanvang al ontvangen. Dus zowel inzet van pro- als 
reactieve middelen. Wat opvalt is dat bij organisaties waar dit onderwerp veel aan de orde komt, de 
betrokkenheid en de voorbeeldfunctie van het bestuur duidelijk zichtbaar is.

AVG-artikelen:

24 en 32.

POOR PRACTICE

Een nieuwe docent heeft zijn klas een app laten 

installeren die niet voldoet aan het privacy

beleid van de school, waardoor gegevens 

onbedoeld met een onduidelijke partij in China 

zijn gedeeld. Het onderwerp AVG-training en 

bewustwording was niet opgenomen in de 

jaarplanning en het budget, met als een van de 

gevolgen dat nieuwe medewerkers niet op de 

hoogte waren van het schoolbeleid. 

BEST PRACTICE

Er zijn posters opgehangen, flyers bij de balie 

beschikbaar en muismatten in klaslokalen. Ook 

wordt er wekelijks een nieuwbrief uitgestuurd 

met een AVG-gerelateerde stelling of weetje. 

Als bewustwordingsactiviteit wordt er af en 

toe een nep-phishingmail gestuurd naar werk

nemers om het herkennen van phishingmails te 

bevorderen. 
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39%

5%
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13%
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16%
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3.9.	 AUTORISATIES EN AUTORISATIEMATRIX

Het meest voorkomende privacyvolwassenheidsniveau op dit onderdeel is 2.

De meeste schoolbesturen hebben het toekennen en beheren van autorisaties nog niet voldoende 
geoperationaliseerd. Het ontbreekt over het algemeen aan een actueel overzicht van alle in gebruik 
zijnde systemen en applicaties. Toewijzing van de autorisaties gebeurt niet door middel van een 
Access Rights Procedure en wordt ook niet aantoonbaar inzichtelijk gemaakt in de vorm van 
autorisatiematrices. Als er al een autorisatiematrix is, heeft deze meestal alleen betrekking op het 
leerlingvolgsysteem. 

Er is zelden een proces van wijziging van autorisaties ingeregeld in het geval van in- of uitdiensttreding 
en functiewijzigingen. Het autorisatiebeheer is vaak een onoverzichtelijk proces door de grote 
verscheidenheid aan rollen en rechten binnen de diverse applicaties. Hierdoor wordt ook niet altijd 
voldaan aan het beginsel van dataminimalisatie. 

AVG-artikelen:

5, 24 en 32.

POOR PRACTICE

Een medewerker is na een conflict ontslagen. 

Er is vergeten om zijn toegang tot het leerling-

volgsysteem te blokkeren, waardoor hij inzage 

bleef houden in de (gevoelige) gegevens in het 

systeem. Hij heeft dit bij de lokale krant gemeld, 

waardoor het imago van de school een behoor-

lijke deuk heeft opgelopen. 

BEST PRACTICE

Een school waar autorisaties onderbouwd zijn 

met een afweging hoe de rollen en rechten 

tot stand komen, en waar de matrices ook 

overeenkomen met wat er in het register van 

verwerkingsactiviteiten staat. Het is op elkaar 

afgestemd, de juiste verbanden zijn gelegd, wat 

resulteert in een helder overzicht van toege-

kende autorisaties en waardoor toegang op de 

verplichte “need-to-know”-basis is ingeregeld. 
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79%
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20%

73%

17%
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67%
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3.10.	PRIVACYBELEID WERKNEMERS

Het meest voorkomende privacyvolwassenheidsniveau op dit onderdeel is 3*

Zoals aangegeven bij het onderdeel Informatievoorziening (3.2), ontbreekt het regelmatig aan een 
privacyverklaring die (ook) gericht is op werknemers, waardoor deze niet geïnformeerd zijn over het 
verwerken van hun persoonsgegevens. Apart wordt er zelden een beleid en/of verklaring ingezet, terwijl 
ook voor werknemers de wettelijke verplichting tot informeren geldt. 

AVG-artikelen:

5, 24 en 32.

BEST PRACTICE

Een apart privacybeleid én een privacyverkla-

ring voor werknemers, die makkelijk te vinden 

zijn op een centrale plek, net als de overige 

AVG-documenten, in de Sharepoint-omgeving 

die ‘Privacy en AVG’ is genoemd. Bovendien is de 

privacyverklaring opgenomen in de bijlage bij 

de arbeidsovereenkomst. 

POOR PRACTICE

Bij de sollicitatieprocedure voor een nieuwe 

docent vroeg deze naar informatie over de 

gegevensverwerking van de medewerkers op 

de school. Die was niet voorhanden, waardoor 

de kandidaat geen goed gevoel over de houding 

van school ten aanzien van privacy kreeg.
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HOOFDSTUK 4 
CONCLUSIES

OP DE GOEDE WEG, MAAR NOG ONDER DE NORM
De belangrijkste conclusie van deze benchmark is dat de beoordeelde schoolbesturen aantoonbare 
inspanningen hebben verricht en de goede weg zijn ingeslagen. Echter, tot op heden hebben wij 
bij nog geen enkel schoolbestuur geconstateerd dat het AVG-beleid (inclusief ondersteunende 
procedures en protocollen) volledig volgens de AVG-verplichtingen was geïmplementeerd (de 
norm, privacyvolwassenheidsniveau 4, “beheerst en meetbaar”). De schoolbesturen bevinden 
zich overwegend nog in de “opzet” fase, waar vooral losse verplichtingen zijn ingevoerd, zonder 
zichtbare samenhang. Het merendeel van de verplichte onderdelen is nog niet of slechts gedeeltelijk 
geïmplementeerd (privacy-volwassenheidsniveau 2, “herhaalbaar”). 

KLEIN VERSCHIL TUSSEN DE ONDERWIJSSOORTEN
Natuurlijk zijn er ook veel schoolbesturen die wel actief zijn met het uitrollen en implementeren van 
het beleid binnen de organisatie. Dit gebeurt echter vaak alleen ten aanzien van enkele onderdelen 
of binnen specifieke afdelingen en/of teams. In het VO en bij de samenwerkingsverbanden zijn de 
onderzochte scholen meestal iets verder dan het PO en leunen zij tegen privacyvolwassenheidsniveau 
3 aan. Dit staat voor vastgesteld beleid, meer samenhang op privacygebied en iets verder gevorderd 
in het implementatieproces. Zij kunnen meestal relatief eenvoudig een hoger niveau behalen door een 
quick win, zoals het aanvullen van een beleidsstuk met een ontbrekende paragraaf of het toevoegen 
van een ontbrekend verplicht veld in het verwerkingsregister. Periodieke evaluatie en – indien nodig – 
actualisatie binnen de PDCA-cyclus is echter nauwelijks aan de orde. Ook het uitvoeren van (verplichte) 
DPIA’s wordt slechts sporadisch opgepakt tot nu toe.
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OP ALLE GETOETSTE ONDERDELEN VERBETERING MOGELIJK 
Er komt niet één enkel onderdeel van de steekproef naar 
voren dat duidelijk opvalt of achterblijft; bij allemaal is 
verbetering mogelijk. Het (aantoonbaar) hebben van afdoende 
verwerkersovereenkomsten, het operationaliseren van 
bewaartermijnen, een procedure voor het afhandelen van 
inzageverzoeken, inzichtelijk autorisatiebeleid voor toegang tot 
de persoonsgegevens en privacybeleid wat ook de medewerkers 
betreft, is zelden opgepakt. Verwerkingsregisters zijn over het 
algemeen aanwezig, maar onvolledig.

INZICHT IN RISICO’S VERDIENT AANDACHT
Lumen Group constateert dat schoolbesturen nog onvoldoende 
inzicht hebben in de risico’s die een onvolledige AVG-implementatie 
met zich meebrengt. Daardoor ontbreekt het aan een onderbouwde 
risico-inschatting en beleid wat hierop gebaseerd is. De 
kwetsbare, jonge betrokkenen waar zij mee te maken hebben, 
maar ook medewerkers, kunnen ernstig beschadigd worden als 
er onzorgvuldig met hun persoonsgegevens worden omgegaan. 
Ook ligt daardoor reputatieschade en het risico op financiële 
consequenties op de loer. 

“�Alle leerlingen moeten 
zonder stempel kunnen 
opgroeien. Hun privacy is 
van groot belang en wordt 
extra beschermd in de 
privacywetgeving. Onveilige 
oplossingen kunnen 
risico’s opleveren voor de 
toekomst van leerlingen. 
Deze dataverwerking mag 
geen ondergeschoven 
kind van de coronacrisis 
worden. Wij wijzen 
onderwijsinstellingen er 
daarom op zorgvuldige 
keuzes te maken en 
ondersteunen hen hierin 
met een aantal tips.”  
 
Katja Mur, bestuurslid van de 
Autoriteit Persoonsgegevens

https://autoriteitpersoonsgegevens.nl/nl/nieuws/zorgen-om-dataverzameling-bij-thuisonderwijs#subtopic-6104
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KENNIS, ONDERSTEUNING, CAPACITEIT EN BUDGET BLIJVEN ACHTER
Onze ervaring is dat het achterblijven van de AVG-implementatie wordt veroorzaakt door gebrek aan 
informatie en kennis, weinig ondersteuning door bestuur/directie en onvoldoende capaciteit en budget. 
Met name in het PO ontbreekt nogal eens het gevoel van urgentie voor het nakomen van de wettelijke 
verplichtingen rondom de AVG. Daar waar de bestuurder/directie een actieve rol op zich neemt, zijn 
duidelijk concretere stappen ondernomen. Hier wordt ook vaker externe ondersteuning ingeroepen 
voor de AVG-implementatie. Binnen de school is niet altijd een specifieke privacy-contactpersoon 
aangewezen, waardoor er niet gestuurd wordt op het eigenaarschap. Wij constateren dat waar dit wel 
gedaan is, duidelijkheid en regelmatige rapportage aan management wordt bevorderd, waardoor de 
implementatiesnelheid gerichter en efficiënter aangepakt wordt.

BEHOEFTE AAN (EXTERNE) ONDERSTEUNING
Bij de onderzochte scholen acteert Lumen Group als de verplichte Functionaris Gegevensbescherming 
(FG). Er is een beweging te zien dat steeds meer schoolbesturen overgaan tot het aanstellen van een 
dergelijke externe FG, omdat men zich er van bewust wordt dat kennis, ervaring en onafhankelijkheid 
hiermee wordt geborgd, iets wat intern lastig te realiseren is. Daar de rol van FG nog relatief nieuw is, 
moeten besturen er soms nog aan wennen om de FG nadrukkelijker te betrekken, om te voorkomen dat 
wij in een (te) laat stadium bij de implementatie en andere AVG-zaken, zoals het melden van datalekken, 
worden betrokken. 

DOORPAKKEN NOODZAKELIJK
Op het gebied van privacy en gegevensbescherming in het PO, VO en bij de samenwerkingsverbanden 
is kortom al veel inspanning aangetoond, maar is nog een behoorlijke voortuitgang nodig en is 
doorpakken essentieel. In deze eerste benchmarktrapportage hebben wij hiervan een beeld gegeven. 
Het afnemen van steekproeven wordt onverminderd voortgezet en wij zullen ook volgend jaar 
rapporteren over de stand van zaken rondom de invoering van de AVG-verplichtingen.

Lumen Group,  
november 2020
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Lumen Group is een consultancy- en projectorganisatie die zich exclusief richt op de terreinen van 
privacy en informatiebeveiliging. Wij zijn actief in het aanbieden van hoogwaardige en pragmatische 
oplossingen door middel van audits, FG diensten, adviesdiensten en trainingen. Dit doen wij in 
meerdere sectoren zoals onderwijs (FG marktleider), gemeenten, zorg, financiële instellingen en private 
bedrijven. 

Lumen Group onderscheidt zich als toonaangevend speler in haar vakgebied. Dit doen wij door een 
risicomanagement-aanpak te hanteren binnen een multidisciplinair team. Wij bieden hoogwaardige 
maatwerkoplossingen en zijn pragmatisch in onze werkwijze.

Ook aan de slag met privacy en informatiebeveiliging binnen je organisatie? Of heb je een vraag over de 
benchmark of interesse in onze steekproef binnen een FG-abonnement? Neem dan gerust contact met 
ons op via 030 - 889 65 75.

HOOFDSTUK 5 
OVER LUMEN GROUP
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