

	NEN 7510 Checklist: Informatiebeveiliging in de Zorg
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Door AI gegenereerde inhoud is mogelijk onjuist.]
Deze checklist helpt je om stap voor stap te werken aan een veilige omgang met gevoelige gezondheidsgegevens. Niet omdat het moet, maar omdat het vertrouwen geeft aan cliënten, medewerkers en jezelf. Vul de vragen in, bespreek ze met je team en gebruik de tips om direct aan de slag te gaan."
	1. Context van de Organisatie
Wat betekent dit? Je brengt in kaart wie jullie zijn, wat jullie doen en welke gegevens jullie verwerken. Dit is de basis voor alle andere stappen.

	Welke gezondheidsgegevens verwerken wij precies? 
(Bijv. cliëntdossiers, medicatiegegevens, afspraken, facturen.)

	

	Met welke partijen wisselen wij deze gegevens uit? 
(Bijv. huisartsen, apotheken, gemeenten, softwareleveranciers.)

	

	Welke wetten en regels zijn voor ons relevant? 
(Bijv. AVG, Wkkgz, NEN 7510, contracten met Vecozo of MedMij.)

	

	Wat zijn onze belangrijkste risico’s als het misgaat? 
(Bijv. datalek, ransomware, boete van de AP.)

	

	Hoe breng je dit in de praktijk?
Doe een brainstorm met je team: Schrijf op een whiteboard welke gegevens jullie dagelijks gebruiken en met wie je ze deelt.

Tip: Gebruik de SWOT-analyse sjabloon van NEN om sterktes, zwaktes, kansen en bedreigingen in kaart te brengen.



	2. Stakeholderanalyse
Wat betekent dit? Je kijkt wie betrokken is bij de gegevensverwerking en wat hun verwachtingen zijn. Denk aan cliënten, medewerkers, leveranciers en toezichthouders

	Welke groepen hebben belang bij onze gegevens? 
(Bijv. cliënten, familie, zorgverzekeraars, IGJ.)

	

	Wat verwachten deze groepen van ons op het gebied van veiligheid? 
(Bijv. cliënten willen weten dat hun gegevens privé blijven, leveranciers willen zekerheid dat wij hun software veilig gebruiken.)

	

	Welke afspraken hebben wij met deze partijen gemaakt? (Bijv. contracten, overeenkomsten)

	

	Hoe breng je dit in de praktijk?
Maak een overzicht van alle stakeholders en noteer per groep: 
· Wat willen zij?
· Wat mogen zij van ons verwachten?
· Hoe communiceren wij hierover? (Bijv. via een privacyverklaring op de website of een nieuwsbrief.)




	3. Risicoanalyse
Wat betekent dit? Je onderzoekt wat er mis kan gaan met gegevens en hoe groot de impact is. Dit helpt je om prioriteiten te stellen.

	Welke bedreigingen zien wij voor onze gegevens? 
(Bijv. hackers, verlies van een USB-stick, menselijke fouten.)

	

	Wat is de impact als deze bedreigingen werkelijkheid worden?
(Bijv. boete, reputatieschade, vertrouwen verliezen.)

	

	Welke maatregelen hebben wij al genomen om risico’s te verkleinen? 
(Bijv. wachtwoorden, back-ups, trainingen.)

	

	Welke risico’s zijn het grootste? Waar moeten wij als eerste aan werken?

	

	Hoe breng je dit in de praktijk?
Gebruik de risicomatrix uit de NEN 7510: 
· Kans (hoe groot is de kans dat het misgaat?) → Laag/Middel/Hoog
· Impact (hoe erg is het als het misgaat?) → Laag/Middel/Hoog

Voorbeeld: "Verlies van een laptop met cliëntgegevens" → Kans: Middel, Impact: Hoog → Prioriteit!




	4. Scope Bepalen
Wat betekent dit? Je bepaalt welke processen, systemen en gegevens onder de NEN 7510 vallen. Dit noem je de "scope".


	Welke afdelingen of processen verwerken gezondheidsgegevens?
(Bijv. administratie, behandelkamers, ICT.)

	

	Welke systemen gebruiken wij hiervoor? 
(Bijv. EPD, e-mail, cliëntportaal.)

	

	Welke medewerkers hebben toegang tot deze gegevens? (Bijv. artsen, administratie, IT.)

	

	Hoe breng je dit in de praktijk?
Teken een schematisch overzicht van je organisatie en omcirkel de onderdelen die met gegevens werken. Of gebruik/maak een organogram.

Tip: Begin klein. Kies eerst één afdeling of systeem om mee te starten (bijv. de administratie).



	5. Verklaring van Toepasselijkheid
Wat betekent dit? Je maakt een lijst van maatregelen die voor jullie gelden, gebaseerd op de NEN 7510-norm. Dit is geen theoretisch document, maar een praktische leidraad.


	Welke beheersmaatregelen uit NEN 7510 zijn voor ons relevant? 
(Bijv. toegangbeheer, encryptie, logboeken.)

	

	Welke maatregelen hebben wij al? 
(Bijv. wachtwoordbeleid, back-ups.)

	

	Welke maatregelen ontbreken nog? 
(Bijv. tweestapsverificatie, training voor medewerkers.)

	



	6. Doelstellingen en Beleid
Wat betekent dit? Je stelt duidelijke doelen voor informatiebeveiliging en legt vast hoe je deze gaat halen.

	Wat willen wij bereiken met informatiebeveiliging? (Bijv. "Geen datalekken in 2026", "100% medewerkers getraind.")

	

	Hoe meten wij of wij onze doelen halen? 
(Bijv. jaarlijkse audit, aantal incidenten.)

	

	Wie is verantwoordelijk voor welk onderdeel? 
(Bijv. de praktijkmanager voor trainingen, de ICT’er voor back-ups.)

	

	Hoe breng je dit in de praktijk?
Schrijf 3 concrete doelen op voor dit jaar. 
Bijv.: 
Alle medewerkers volgen voor 1 juli een AVG-training.
We voeren tweestapsverificatie in voor alle systemen.
We testen onze back-ups elke maand.









	7. Plan van Aanpak
Wat betekent dit? Je maakt een stappenplan om de ontbrekende maatregelen in te voeren.


	Welke acties moeten wij ondernemen? 
(Bijv. training organiseren, software updaten.)

	

	Wie doet wat en wanneer? 
(Bijv. "Marian regelt de training voor 1 mei.")

	

	Welke middelen hebben wij nodig? 
(Bijv. tijd, budget, externe hulp.)
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