
Voer beveiligingsupdates tijdig uit
Hierdoor worden beveiligingslekken gedicht1.

Gebruik sterke, unieke wachtwoorden 
Bijvoorbeeld een wachtwoordenmanager2.

Stuur gevoelige en vertrouwelijke 
informatie niet zomaar per e-mail 
Liever delen dan mailen

3.

Wees alert op valse e-mails en ‘social
engineering’ en check de linkjes/URLs
Voorkom o.a. ‘phishing’ van je inloggegevens

5.

Gebruik alleen vertrouwde, 
goedgekeurde apps en software
Om ervoor te zorgen dat privacy goed geborgd is

4.

Stel twee-factor-authenticatie (2FA) in
Een extra code is dan noodzakelijk om in te loggen6.

Schrijf je wachtwoorden nooit op
Voorkom hiermee dat je wachtwoorden kwijtraakt7.

Vergrendel je computer als je de 
ruimte of werkplek verlaat
Zo heeft niemand toegang tot je laptop

8.

Maak zo min mogelijk gebruik van 
openbare WiFi-netwerken 
Zoals de trein of een café

10.

Laat gegevens nooit onbeheerd liggen
Berg documenten op en sluit kasten af9.

Neem bij twijfel contact op met je 
Privacy Contactpersoon of 

Functionaris Gegevensbescherming


